WebbMotell - ISPConfig

E-postautentisering och fa ut vardet av en
DMARC-policy

Inledning

For foretag av alla storlekar ar e-post en central del av infrastrukturen som
mojliggdr omfattande kommunikation. For att forbattra sakerheten och
tillforlitligheten i e-postkommunikationen vander sig manga organisationer till e-
postleverantorer (ESP), sasom webbmotell.se. Dessa ESP:er gor det mojligt for
anvandare att skicka autentiserade e-postmeddelanden fran sina domaner genom
att anvanda industristandardprotokoll som Sender Policy Framework (SPF) och
DomainKeys ldentified Mail (DKIM). Meddelanden som autentiseras med SPF
eller DKIM kommer att uppfylla domanens policy for Domain-based Message
Authentication, Reporting, and Conformance (DMARC).

Den har artikeln fokuserar pa DMARC:s policytillampningsmekanism. Vi kommer att
ga igenom nagra vanliga orsaker till att e-post misslyckas med DMARC-
policyutvardering och féresla l16sningar for att atgarda de problem som kan
identifieras.

For en grundlaggande forstaelse av DMARC och hur du noggrant valjer din e-
postsandande domanidentitet, se var introduktion till amnet. Efterlevnad av DMARC
ar avgorande for e-postleverans och ar sarskilt viktigt for organisationer som vill
uppratthalla ett positivt avsandarrykte och sakerstalla att deras e-post nar
mottagarens inkorg.

Organisationer som implementerar DMARC korrekt kan dra nytta av flera fordelar,
sasom:

Forbattrad e-postleverans

Minskad risk for e-postforfalskning och natfiske

Ett starkare avsandarrykte

Minskad risk att e-post hamnar i mottagarens skrappost
Ett starkt varumarkesrykte

Med detta som bakgrund, 13t oss utforska komplexiteten i DMARC och hur det kan
starka din organisations e-postkommunikation.

Vad ar DMARC?

DMARC ar en mekanism for domanagare att publisera SPF- och DKIM-skydd och
beratta for mottagare hur de ska agera om dessa autentiseringsmetoder
misslyckas.

Domanens DMARC-policy skyddar din doman fran tredje part som forsoker forfalska
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domanen i e-postheadern "From:" i e-postmeddelanden. Skadliga e-

postmeddelanden som syftar till att skicka natfiskeforsok med din doman kommer
att bli foremal for en DMARC-policyutvardering, vilket kan leda till att de satts i
karantan eller avvisas av den e-postmottagande organisationen. Denna strikta

policy sakerstaller att e-postmeddelanden som tas emot av e-postmottagare

verkligen kommer fran den pastadda sandningsdomanen, vilket minimerar risken

for att manniskor faller offer for e-postbaserade bedragerier.

Domanagare publicerar DMARC-policyer som en TXT-post i domanens
_dmarc.<domain> DNS-post. Till exempel, om domanen som anvands i

"From:"-rubriken ar exempel.se, sa skulle domanens DMARC-policy finnas i en DNS

TXT-post med namnet dmarc.exempel.se. DMARC-policyn kan ha ett av tre
policylagen:

e En typisk DMARC-distribution av en befintlig doman borjar med att publicera

“p=none". En ingen-policy betyder att domanagaren befinner sig i en
overvakningsfas; domanagaren overvakar meddelanden som inte ar
autentiserade med SPF och DKIM och forsoker se till att all e-post ar korrekt
autentiserad

Nar doméanagaren ar saker pa att alla legitima anvandningsfall ar korrekt
autentiserade med SPF och/eller DKIM, kan de andra DMARC-policy till
"p=quarantine". En karantanpolicy innebar att meddelanden som
misslyckas med att skapa en domanjusterad autentiserad identifierare via
SPF eller DKIM kommer att sattas i karantan av den e-postmottagande
organisationen. Den e-postmottagande organisationen kan filtrera dessa
meddelanden i skréappostmappar eller vidta en annan atgard som de anser
bast skyddar sina mottagare.

Slutligen kan domanagare som ar overtygade om att alla legitima
meddelanden som anvander deras doman ar autentiserade med SPF eller
DKIM andra DMARC-policyn till "p=reject". En avvisningspolicy innebar att
meddelanden som misslyckas med att skapa en domanjusterad
autentiserad identifierare via SPF eller DKIM kommer att avvisas av den e-
postmottagande organisationen.

Foljande ar exempel pa en TXT-post som innehaller en DMARC-policy, beroende pa
onskad policy (p-taggen):

Name Type

_dmarc.exempel.se TXT

_dmarc.exempel.se TXT

_dmarc.exempel.se TXT
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Tabell 1 - Exempel DMARC policy

Denna policy sager at e-postleverantdrer att tillampa DMARC-policyn pa
meddelanden som inte skapar en DKIM- eller SPF-autentiserad identifierare som ar
anpassad till doméanen i "From"-huvudet. Justering innebar att en eller bada av
foljande intraffar:

e Meddelanden passerar SPF-policyn for MAIL FROM-domanen och MAIL FROM-
domanen ar densamma som domanen i "From"-huvudet, eller en
underdoman av denna.

e Meddelanden har en DKIM-signatur signerad av en offentlig nyckel i DNS pa
en plats inom domanen for "From:"-huvudet.

DMARC-rapportering

Rua-taggen i domanens DMARC-policy anger platsen dit e-postmottagande
organisationer ska skicka sammanstallda rapporter om meddelanden som
godkanner eller misslyckas med SPF- och DKIM-anpassning. | regel ar detta en e-
postadress, typ rua=mailto:dmarcreports@exempel.se.

Domanagare, dmarcreports@exempel.se i detta exempel, analyserar dessa
rapporter for att upptacka meddelanden som anvander domanen i "From:"
-huvudet men som inte ar korrekt autentiserade med SPF eller DKIM. Domanagaren
kommer att forsdka sakerstalla att alla legitima meddelanden autentiseras genom
analys av DMARC:s samlade rapporter over tid.

E-postmottagande organisationer som stoder att skicka DMARC-rapporter skickar
vanligtvis dessa sammanstallda rapporter en gang om dagen, dven om dessa
metoder skiljer sig fran leverantor till leverantor.

Vad skall man typiskt gora for implementera DMARC framgangsrikt?
| ett notskal:

e Se till att alla e-postmeddelanden som anvander domanen i
"From:"-huvudet autentiseras med DKIM- och SPF-domanjusterade
identifierare. Fokusera pa DKIM som det primara sattet for autentisering.

e Publicera en DMARC-policy (none, quarantine, eller reject) for domanen
som aterspeglar hur doméanagaren vill att e-postmottagande organisationer
ska hantera oautentiserad e-post som pastar sig vara fran deras doman.

Nya domaner och underdomaner

Det ar enkelt att implementera DMARC for domaner och subdomaner som aldrig
anvants for e-post. Man har ingen ryggsack har att ta hansyn till.

Dessa domaner kan borja direkt med "p=reject" DMARC-tillampningspolicy
eftersom policyn inte kommer att paverka befintliga program for att skicka e-post.
Denna strikta tillampning ar till for att sékerstalla att det inte finns nagon
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oautentiserad anvandning av domanen och dess underdomaner.
Befintliga domaner

Domaner, och subdomaner, som redan anvands for e-post, dar ar det lite trickigare.
Problemet har ar att fa kolla pa hur domanen anvands for att skicka e-post, vilka
organisationer anvander den, vilka hemsidor och program anvander den, och nar de
anvander den, vilka e-postservrar skickar de igenom, och sa vidare.

For dessa ar en DMARC-implemtentering en iterativ process. Det ar viktigt att fa en
fullstandig forstaelse for hur domanen och dess underdomaner anvands for e-
postsandning innan du publicear en restriktiv DMARC-policy (p=quarantine eller
p=reject).

For att komma igang med DMARC-implementeringen ar det har nagra atgarder att
vidta:

1. Publicera en p=none DMARC-policy (ibland kallad 6évervakningslage) och
stall in rua-taggen till den mottagre dar du vill ta emot samlade rapporter.

2. Analysera de samlade rapporterna. E-postmottagande organisationer
skickar rapporter som innehaller information for att avgéra om domanen och
dess underdomaner anvands for att skicka e-post och hur meddelandena
autentiseras (eller inte) med en DKIM- eller SPF-domanjusterad identifierare.
Ett [attanvant analysverktyg ar Dmarcian XML to Human Converter.

3. Undvik att publicera en "p=quarantine"- eller "p=reject"-policy i fortid.
Om du gor det kan det leda till blockerad eller minskad leverans av legitima
meddelanden fran befintliga e-postprogram.

Ett alternativ att borja anvanda DMARC pa en befintlig doman ar att skapa en helt
ny subdoman och anvanda denna for att skicka e-post. Denna &r da "ren" och man
kan vara saker pa att den uppfyller en restriktiv DMARC och mail fran denna
kommer att komma fram. "Ryggsacken" far man hantera med en ingen-policy under
en period.

Overhuvudtaget ar det en mycket bra ide att skapa separata subdomaner for
massutskick av mail. Dessa riskerar i mycket storre omfattning att bli "skitiga" och
nar de val blir det, paverkar det inte den ordinarie domanen som organsiationen
skickar vanlig mail med.

Bilden nedan illustrerar hur DMARC kommer att tillampas pa ett e-postmeddelande
som tas emot av den e-postmottagande servern och atgarder som vidtas baserat pa
tillampningspolicyn:
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) U JA m
Hamta doméanen fran DKIM- .
signatur i e-post header Ar DKIM ok? ’\t/
—>» d=exempel.se
Matchar >
doménerna?
Hamta doménen fran
FROM adressen
3 E-postbrev -
Avsandande P Mottagande e ] > exempel.se
e-postserver postserver J
Ser\{_er sémer"MAIL FR(?M du_r_nén FROM Adress
Anvéndare satter From: doman noreply@exempel.se
. . Matchar NEJ /\
Servern satt MAIL FROM adressen i MAIL FROM Adress domanen eller X >
e-poosthuvudets Return-Path: rad. noreply@exempel.se ubdoméanen?
Anvéndaren sétter From: adressen i
sin e-postklient.
L—»  exempel.se . JA /\
Ar SPF ok? ;U
Hamta doménen fran
MAIL FROM (Return-
Path) adressen

] —
Anayleras DMARC rapport

Aggregerad
rapport

For att DMARC skall uppfyllas hos den mottande e-postservern maste bada
resultaten ovan vara Y.

Hur far SPF och DKIM DMARC att uppfyllas?
Hur SPF lever upp till DMARC

Nar du skickar ett e-postmeddelanden satts automatiskt av e-post servern en MAIL
FROM adress genom att satta ett e-posthuvud Return-Path. Denna kan se ut sa
har:

Ret ur n- Pat h: <kal | e@xenpel . se>

N&r man skall skicka e-post maste man autentisera sig. Det gor man med sin e-
postadress och lI0senordet till denna (i regel). | detta exempel ar det
kalle@exempel.se som autentiserat sig. E-postservern vet da att det ar just det
har e-postkontot som skickar brevet. Denna rad ar inte ndgot som man som
anvandare kan paverka, det ar servern som satter den. Till skillnad till From: raden
I e-posthuvudet som anvandaren kan satta till vad som helst i sin e-postklient.

Sa, MAIL FROM kan man lita pa, men inte pa From:.

N&r den mottagande e-postservern skall utvardera SPF tittar den pa den SPF policy
som MAIL FROM domanen (exempel.se i detta exempel) har. Denna skall da
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innehalla den avsandande e-postserver, dess IP-adress mer specifikt. Stammer det,
da far man "SPF=PASS".

Utdver "SPF=PASS" kraver DMARC att MAIL FROM domanen och From: domanen
hor ihop, dvs att de antingen ar desamma eller att MAIL FROM ar en subdoman
till From: domanen. Det sistndmnda fungerar endast om DMARC innehaller
direktivet aspf=r, vilket ar standardinstallning om man inte anger den alls. r star
har for relaxed.

Hur DKIM lever upp till DMARC
Tva kriterier:

1. Att DKIM aktiverats for er doman. Detta ar nagot ert webbhotell gér. Med
ISPConfig kan anvandaren gor det sjalv, har man bara tillgang till den Enkla
kontrollpanelen behéver man kontakta support.

2. Att man alltid skickar mail via sin mailserver hos webbhotellet. Detta ar
sarskilt viktigt att tdnka pa nar man skickar e-post fran sin hemsida, t.ex.
om man anvander WordPress. Som standard skickar dessa e-post genom
webbservern, och dd kommer inte DKIM vara uppfylit.

DMARC staller dock ytterligare ett krav pa DKIM, vilket ocksa framgar av bilden
ovan. MAIL FROM doméanen maste vara samma som den ar i "d=" taggen
i DKIM-signaturen som finns i sjalva e-postbrevet.

DKIM och SPF tillsammans

E-postmeddelanden ar helt autentiserade nar meddelandena passerar bade DKIM
och SPF, och bade DKIM- och SPF-autentiserade identifierare &r domanjusterade,
dvs att de angivha domanerna stammer 6verens enligt bilden ovan.

Om endast DKIM ar domanjusterat, kommer meddelandena fortfarande att passera
DMARC-policyn, aven om SPF "pass" ar ojusterat. E-postmottagare kommer att ta
hansyn till hela sammanhanget for SPF och DKIM nar de avgor hur de kommer att
hantera dispositionen av meddelandena du skickar, sa det ar bast att fullstandigt
autentisera dina meddelanden nar det ar majligt.

Google har satt som krav att antingen DKIM eller SPF skall vara uppfyllt for att brev
overhuvudtaget skall tas emot. Har behover de inte vara domanjusterade. Dock, om
nagon av dessa fallerar, da ar det sannolikt att brevet tas emot, men hamnar i
mottagarens skrapkorg.

Skickar man stora mangder mail till Google gmail adresser, da kraver Google att
DMARC uppfylls fullt ut for att ta emot mailet.

Webbhotellet forenklar i regel denna process vasentligt, genom att kunna gora det
genom nagra klick.

Varfor misslyckas DMARC?
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Det finns tillfallen da du kanske marker att meddelanden misslyckas med DMARC,
oavsett om dina meddelanden ar helt autentiserade eller delvis autentiserade.
Foljande ar saker du bor halla utkik efter:

Andring av e-postinnehall Ibland dndras e-postinnehall under leveransen
till mottagarnas e-postservrar.

Denna andring kan vara ett resultat av en sakerhetsanordning eller anti-spam-agent
langs leveransvagen (till exempel: meddelandet Amne kan &ndras med en
"[EXTERN]"-varning till mottagarna). Det modifierade meddelandet oqiltigforklarar
DKIM-signaturen vilket orsakar ett DKIM-fel. Kom ihag att syftet med DKIM ar att
sakerstalla att innehallet i ett e-postmeddelande inte har manipulerats under
leveransprocessen. Om detta hander kommer DKIM-autentiseringen att misslyckas
med ett autentiseringsfel som liknar "DKIM-signature body hash not verified".

Losningar:

e Om du har full kontroll 6ver hela vagen som e-postmeddelandet kommer att
passera fran avsandare till mottagare, se till att ingen e-postserver emellan
andrar e-postinnehallet under dverforing.

e Satt DMARC-policyn i 6vervakningslage (p=none) tills dessa problem har
identifierats/lOsts.

Vidarebefordran av e-post

Vidarebefodran av e-post ar ett stort problem att fa att fungera med
SPF/DKIM/DMARC. Med policies som Google har ar det hdogst osakert om
vidarebefodrad e-post verkligen kommer fram till ens gmail-adress, och gor det val
det, da hamnar det i skrapposten.

Det ar inte ovanligt att ett meddelande som vidarebefordras, resulterar i att
bade/antingen SPF och DKIM misslyckas med att skapa en domanjusterad
autentiserad identifierare. For SPF betyder det att e-postservern for vidarebefordran
inte ar listad i MAIL FROM-domanens SPF-policy.

Det ar mojligt for en e-postserver for vidarebefordran att undvika SPF-fel och ta
ansvar for e-posthanteringen for de meddelanden den vidarebefordrar genom att
skriva om MAIL FROM-adressen sa att den ligger i den doméan som kontrolleras av
vidarebefordranservern. Vidarebefordran av servrar som inte skriver om MAIL FROM-
adressen utgdr en risk fér identitetsattacker och natfiske. A andra sidan, om e-
postservern gor denna andring i meddelandet, da kommer DKIM att
fallera. Det har utarbetats olika l6sningar for att I0sa detta, men ingen av dessa ar
tillrackligt robusta. Slutsatsen ar helt enkelt att man inte skall anvanda sig av
vidarebefodran. G6r man det anda, da far man ta eget ansvar for det, e-
postleverantdren kan inte l6sa det problemet.

Skickar e-post fran sin webbsida

Detta ar nagot som ofta gloms Sb_(glrt.7 I>/Iéail som skickas fran en webbsida kan t.ex.
1da
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vara bestallningsinformation, fakturor, supportarenden osv. Om man anvander de
standardfunktioner som ofta finns i olika program, da kommer man att skicka e-post
som inte uppfyller DMARC. Man riskerar ocksa att SPF och DKIM fallerar, och da
kommer inte den e-post man skickar komma fram till t.ex. Google Gmail.

Har maste man se till att man konfigurerar sin hemsida att skicka e-post pa ratt
satt. Las mer om detta i denna artikel Hur kan jag anvanda mail med php?.
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